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Oddajemy w Panstwa rece tegoroczny raport dotyczgcy
wykorzystania nowoczesnych technologii w pracy prawnika.
Opracowanie opiera sie badaniu przeprowadzonym

w styczniu 2023 roku na grupie 251 prawnikow. Ankietowani
odpowiadali m.in. na nastepujgace pytania: z jakich zrédet adwokaci
i radcowie prawni czerpig informacje, czy i jakie narzedzia

z zakresu legal tech wykorzystujg w swojej codziennej pracy,

na ile poszczegodlne obszary legal tech uwazajg za istotne

dla rozwoju branzy prawnicze;.

Zapytalismy takze o to, jakich zadan nie zastgpi sztuczna
inteligencja oraz o proby cyberataku na kancelarie. Wyniki badan
zostaty omowione przez spedjalistow zajmujacych sie prawem
nowych technologii, w tym m.in.: dr Aleksandre Auleytner,

prok. Agnieszke Gryszczynska, r. pr. Artura Piechockiego,

r. pr. Tomasza Zalewskiego. Eksperckie komentarze oraz
artykuty merytoryczne poszerzajg raport o wnikliwg analize
poszczegodlnych zagadnien.

Zapraszamy do zapoznania sie z tegorocznym
Raportem LegalTech 2023.

beckakademia



WSTEP

Przyspieszenie
cyfryzacji prawnikow
WIDOCZNE,

ALE NIE GWALTOWNE

Systemy informacji prawnej to najwazniejsze
narzedzia legal tech w pracy prawnika, ale zauwa-
zalnie zwieksza sie rowniez rola innych tego typu
narzedzi. Niestety, wraz z cyberrozwojem rosnie
tez liczba cyberzagrozen.

Rok 2022 to pierwszy rok po pandemii COVID-19, ktéra
przyniosta widoczne przyspieszenie cyfryzacji pracy
prawnikdow omawiane w poprzednich dwoéch edycjach
raportu. W ostatnim roku trend ten ulegt w pewnych
obszarach dalszemu przyspieszeniu, co kontrastuje ze
stereotypem prawnikéw jako oséb nastawionych do
nowinek technologicznych konserwatywnie. Wystar-
czy wskazac na uzytkowanie Portalu Informacyjnego
Sadow Powszechnych, ktéry wykorzystywany jest do
e-doreczen pism sgdowych przez 94% prawnikdw, czy
na dominacje drogi e-mailowej w komunikacji z klientami,
aby zrozumie, jak gtebokiemu przeobrazeniu ulegta
codzienna praca prawnika w Polsce.

W ostatniej edycji raportu po raz kolejny zapytalismy
prawnikdéw o rozumienie pojecia legal tech. Tym razem
wiekszos¢ respondentdw wskazata na utozsamienie go
z nowinkami technicznymi utatwiajgcymi prace prawni-
ka, a jedynie 3% uznato, ze uciele$nienie tego pojecia
stanowig Legalis i Lex. To paradoks, biorgc pod uwage
fakt, ze na pytanie o przyktad narzedzia informatycznego
w codziennej pracy respondenci wskazali wiasnie na
systemy informacji prawnej jako na najwazniejsze
egzemplifikacje terminu legal tech. Moze to takze
oznacza¢, ze bazy wiedzy prawniczej nie sg postrzegane
jako najbardziej innowacyjne rozwigzania informatyczne
na polskim rynku. Niemniej systemy informacji prawnej
stanowig najwazniejsze zrodto wiedzy prawniczej istotne
z punktu widzenia rozwoju zawodowego, na co wskazato
blisko 90% respondentdw.

Bez zaskoczenia nalezy jednak wskazac na staty juz trend
wskazujgcy na wage podpisu cyfrowego w codziennej
pracy prawnika w Polsce. Z darmowego Profilu Zaufanego
na platformie ePUAP korzysta 80% prawnikdw, natomiast
z odpfatnych kwalifikowanych podpiséw elektronicznych

prof. Przemystaw Polanski
ALK, Wydawnictwo C.H.Beck

niewiele mniej, bo az 73% respondentéw. Waznym
trendem na rynku legal tech jest zauwazalna juz
rola szeregu platform do automatyzacji procesu
podpisywania i przechowywania uméw. Z komer-
cyjnych platform do elektronicznego podpisywania
i przechowywania umow, z ktérych korzysta juz ponad
¥ respondentdw (27% w 2022 roku w stosunku do 16%
w 2021 roku), w tym blisko /s prawnikéw zatrudnionych
w przedsiebiorstwach oraz blisko potowa prawnikéw
pracujacych w wiekszych kancelariach prawnych. To
charakterystyczny rys badan przeprowadzonych w tym
roku - kancelarie czesciej korzystaja z systemow infor-
macji prawnej, natomiast prawnicy in-house sg duzo
bardziej wymagajacy w odniesieniu do innowacyjnych
rozwigzan z obszaru legal tech.

W ostatnim roku przyspieszyta takze informatyzacja
kancelarii prawnych w zwigzku z wdrazaniem rozwigzan
informatycznych do zarzadzania kancelariami prawnymi.
Z narzedzi do zarzadzania korzysta obecnie 29%
kancelarii w stosunku do 19% w roku poprzednim,
przy czym az 37% rozwaza wdrozenie tego typu
narzedzi w najblizszym czasie. Jesli prognozy te
sie spetnig, moze to oznacza¢, ze w przysztorocznym
raporcie ponad potowa kancelarii bedzie dysponowata
informatycznym narzedziem do wspomagania pracy
prawnikéw i zarzadzania kancelarig. Tendencja do in-
formatyzacji wewnetrznych proceséw w kancelariach
jest szczegdblnie widoczna w najwiekszych miastach,
w ktérych zaledwie mniej niz % kancelarii w ogdle nie
posiada ani nie planuje wdrozenia takiego narzedzia
w najblizszej przysztosci.

Analizujgc odpowiedzi respondentéw w obszarach
dotyczacych cyberbezpieczenstwa, nalezy podkresli¢
kolejny istotny trend, a mianowicie wzrost liczby ata-
kéw cybernetycznych na kancelarie prawne. W 2022
roku az 33% respondentéw padto ofiarg atakow
na infrastrukture informatyczng, w tym ponad
potowa wiekszych kancelarii prawnych! Jest to
najwyzszy niepokojacy wynik na przestrzeni ostatnich
czterech lat.



. W2022 roku
az 339 réspondentow
pPadto ofiarg atakéw

na infrcstruktwe

informcn‘ycznq, W tym
_Ponad Potowq
Wigkszych kcmcelarii

Prawnychi

Sposrdd cyberprzestepstw nalezy wskazac na trzy
rodzaje cyberatakéw, z ktérymi muszg sie liczy¢
kancelarie. Po pierwsze, phishing, czyli podszywanie
sie przestepcy pod inng osobe lub instytucje
majace na celu wytudzenie informacji. Doty-
czyt on az 57% kancelarii. Z kolei ze ztosliwym
oprogramowaniem wykorzystanym do np. zaszy-
frowania danych na dysku prawnika spotkato sie
33% respondentdw. Ataki polegajace na blokowaniu
infrastruktury poprzez atak typu Denial of Service
dotkneto blisko co pigtg pytang kancelarie.

Podobnie jak w poprzednich latach do najpopularniej-
szych sposobdw zabezpieczenia sie kancelarii przed
cyberatakiem naleza: szyfrowanie danych (75%),
cykliczna zmiana haset (74%) oraz cykliczny back up
danych (65%). Niezmiennie zaskakuje, ze ponad
s kancelarii nie zabezpiecza swoich danych
w postaci tworzenia kopii zapasowej plikow.
Réznego rodzaju zabezpieczenia technologiczne
przed cyberatakiem istotnie czesciej stosowane
sg przez wieksze kancelarie, zatrudniajace 4 lub
wiecej pracownikéw. Wieksze kancelarie polegaja
tez czesciej na outsourcingu ustug informatycznych.
Przechodzac do bardziej przysztosciowych tematéw,
a konkretnie do roli sztucznej inteligencji w pracy
prawnikéw, zaledwie 5% respondentéw przyzna-
to sie do korzystania z narzedzi wykorzystujg-
cych sztuczng inteligencje. Widac¢ wyraznie, ze
prawnicy nie utozsamiajg korzystania z bezptatnych
narzedzi, takich jak wyszukiwarka Google, jako korzy-
stania z Al. Z pewnoscig jest tez zbyt wczesnie, aby
oceni¢ wptyw na prace prawnikéw przetomowych
narzedzi, takich jak ChatGPT, ktére cho¢ uruchomio-
no jeszcze w listopadzie 2022 roku, szerzej zaczeto
je wykorzystywac dopiero na poczatku 2023 roku.
Podobnie jak w poprzednich latach, prawnicy nie
wykazujg obecnie wiekszych obaw przed narzedziami
sztucznej inteligencji, wskazujac, ze Al nie zastapi
prawnika w przypadku niestandardowej sprawy czy
w przypadkach wymagajgcych kontaktu z klientem
i udzielenia mu wsparcia psychologicznego.
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wazme w codziennej praktyce prawnicze

Waznosc¢ obszaréw Iegal tech
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Korzystanie z podpisu elektronicznego
oraz profilu zaufanego na PLATFORMIE ePUAP

Komunikowanie sie z SADEM

Korzystanie z NARZEDZI INFORMATYCZNYCH
do wspomagania pracy prawnikow i zarzgdzania
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Obszary pracy prawnika z potencjatem
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Rozwigzania informatyczne Z ZAKRESU LEGAL TECH

PRAGMATYZM

WYEIrywa

Z innowacyjnoscig

Technologia nie kreuje nowych po-
trzeb dla prawnikéw. Technologia musi
sie dostosowac do prawnikdw, ktorzy
z kolei nieustannie dostosowujg sie do
otoczenia, w ktérym wykonujg swaj
zawdd. Pragmatyzm wygrywa z in-
nowacyjnoscia - widac to doskonale
po wynikach badan dotyczgcych legal
tech, przeprowadzonych przez Kantar
na zlecenie C.H.Beck.

Prawnicy wymagajg, aby rozwig-
zania technologiczne utatwity im
prace. To najczestsza odpowiedz na
pytanie: ,Czym dla Pana(i) jest i jak
rozumie Pan(i) pojecie legal tech?” To
bardzo trafna obserwacja i wazna in-
formacja dla producentéw rozwigzan
z obszaru legal tech.

Prawnicy oczekuja,

ze rozwigzanie utatwi

im prace tu i teraz. Oczekuja
sprawdzonych rozwigzan dla
obszardw, ktére ich zdaniem
wymagaja optymalizacji.

Analizujac wyniki odpowiedzi na py-
tania dotyczace rozwigzan z obszaru
legal tech waznych w codziennej prak-
tyce prawniczej, znajdujemy potwier-
dzenie, ze polski legal tech oparty jest
o stabilne narzedzia umozliwiajace
prace w ramach znanego prawnikom
otoczenia i uzupetniajgce klasyczne
procesy pracy prawnika. Wyszukiwanie
wiedzy, zawieranie kontraktow i gene-
rowanie tresci szablonowych umaw,
a takze programy do zarzgdzania kan-
celaria to z perspektywy czasu pracy

prawnika koszty dziatalnosci. Przed
erg legal tech prawnicy byli zmuszeni,
szukajac usprawnien w tych obsza-
rach, rozbudowac strukture kancelarii.
Obecnie prace asystentow i pracow-
nikéw administracyjnych kancelarii
prawnicy wspomagaja technolo-
gig. Coistotne, respondenci oceniajg
obecnie te obszary jako wazne w prak-
tyce prawniczej, ale takze oczekujg, ze
gtéwnie to te obszary bedg nadal roz-
wijane przez dostawcdw technologii.

Co ciekawe, wida€ duzg réznice po-
miedzy kancelariami prawnymi
a prawnikami typu in-house przy
udzielaniu odpowiedzi, na pytanie,
czy legal tech kojarzy sie z nowoscig
(réznica 15 punktéw procentowych).
Moze sie to wigzac z osobistymi odczu-
ciami respondentéw w kontakcie z legal
tech i koresponduje to z zauwazalnym
wiekszym w poréwnaniu do kancelarii
prawnych zainteresowaniem legal tech
wsrdd przedsiebiorcow, dla ktorych
pracujg prawnicy in-house.

Ciekawe jest to, ze rozwigzania tech-
nologiczne z obszaru legal tech
oparte o zdalny dostep i wykorzy-
stanie Internetu do pracy nie sa
utozsamiane jako rozwigzanie z ob-
szaru legal tech. Wynika to z tego,
ze rozwigzania w tych obszarach sg
skalowane globalnie i kierowane do
szerokiego grona odbiorcéw, nie tylko
do branzy prawnej. Pomimo to do-
skonale radza sobie z zaspokajaniem
potrzeb prawnikdw.

adw. Mikotaj Sniatata
Instytut LegalTech NRA,
Kancelaria Trzecki Sniatata

Zdaniem respondentow,
najbardziej ekscytujgce
wsrod entuzjastow legal
tech rozwigzania oparte

o sztuczng inteligencje
(Al) nie sg postrzegane jako
najwazniejsze dla rozwoju
branzy prawnicze].

Wydaje sie, ze pragmatyczne podejscie
do nowosci wsrdd prawnikéw powodu-
je, ze rozwigzania oparte o Al w pierw-
szej kolejnosci znajdag zastosowanie
w innych obszarach gospodarki, a do
branzy prawnej trafig, gdy stang sie
sprawdzone i powszechnie akceptowal-
ne, podobnie jak to sie stato z wykorzy-
staniem Internetu w pracy prawnika.

Mozna zauwazy¢ rosngce zainte-
resowanie prawnikéw obszarem
legal tech i gotowos$¢ do uzywania
udostepnionych przez ich otoczenie
rozwigzan informatycznych. Aktual-
na popularnos$¢ podpisow elektronicz-
nych wynika z faktu, ze administracja
panstwowa wprowadzita e-ustugi opar-
te o podpis elektroniczny, a nastepnie
przedsiebiorcy docenili powszechnos$¢
i dostepnosc tego rozwigzania. Praw-
nicy dostosowali sie w tym zakresie do
wymagan rynku. Zapowiadana infor-
matyzacja wymiaru sprawiedliwosci
bedzie kolejnym krokiem milowym
do sukcesu rozwigzan z obszaru legal
tech. Jestem pewny, ze prawnicy wy-
korzystajg nowe mozliwosci w swojej
praktyce i bedg oczekiwac¢ od dostaw-
cow technologii usprawnien w coraz to
szerszym obszarze swojej dziatalnosci.
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Rozwigzania informatyczne Z ZAKRESU LEGAL TECH

Rozumienie pojecia LEGAL TECH

Najczesoq pojecie Iegal‘tec‘h kqarzy sie Usprawnienie / :«::/As
Z usprawnieniami, utatwieniami w pracy utatwienie pracy prawnika __ 46"0/
prawnika (45%).
v . 24%
) o Nowosci / rozwigzania I
Co CZWarty badany prawnlk pojecie to technologiczne _ 36%
rozumie ogolnie - jako nowatorskie
rozwigzania technologiczne. Zdainy dostep, wykorzystanic gt 77{;’/
internetu do pracy prawnika - 4% °
Warto zauwazy¢, ze nadal istnieje
stosunkowo duza grupa prawnikéw - 30% B 25/‘;
(w2021 roku - 43%), ktérzy w ogdle nie System informacji prawnej g% o,
zetkneli sie z pojeciem legal tech. 20
— Nie wiem / nie mam pojecia D 32%
/ nie spotkatem siec [ 22%

Podstawa: wszyscy badani, N=251 29, Ogotem (N=251)
Wykres 1. Czym dla Panali] jest i jak rozumie Pan(i) pojecie ,legal Inne B 2% m Kancelarie (N=201)
tech™?; PYTANIE OTWARTE 0% m Prawnicy in-house (N=50)
Sposrdd rozwigzan informatycznych przeznaczonych dla Dla nieco ponad % prawnikéw wazne w codziennej praktyce
prawnikow, za najwazniejsze w codziennej pracy uznawane zawodowej sg narzedzia umozliwiajgce korzystanie offline
sg Systemy Informacji Prawnej (87%). z systemow informacji prawnej oraz systemy zarzadzania

kancelarig; oba te rozwigzania istotnie czesciej niz przeciet-
Blisko 60% prawnikéw wysoko ocenia przydatnosc takich nie wazne s3 dla prawnikéw z wiekszych kancelarii - odpo-

rozwigzan jak narzedzia do wyszukiwania wiasciwosci miejs- wiednio dla 53% i 51% z nich.
cowej saddw i instytudji oraz systemy informacji gospodarczej.

Ogodtem (N=251) m Kancelarie (N=201) m Prawnicy in-house (N=50)

87%
87%
86%

Na wykresie przedstawiono sume ocen 4 i 5
[ze skali: od 1 (mato wazne) do 5 (bardzo wazne)]

59%
59%
60%
57%
56%
58%

39%

N X
To) ° °
8 o - R ¥
= RS s kR
N
System Informacji Narzedzia do System informacji Narzedzia umozliwiajgce ~ System zarzadzania Automatyzacja tworzenia Narzedzia z obszaru
Prawnej (Legalis, Lex) wyszukiwania gospodarczej korzystanie offline praca kancelarii pism i uméw (np.: Lex compliance (np. Lex
wiasciwosci miejscowej  (np.: Beck KRS, IPG)  z Systeméw Informaciji (np.: luscase, Edytor, Umownik, Compliance RODO)
sgdow i instytucji Prawnej LegalDesk) Pergamin)
|

Podstawa: wszyscy respondenci; N=251

6 Wykres 2. Na ile rézne rozwigzania informatyczne dla prawnikéw (z obszaru legal tech) uwaza Pan(i) za wazne w swojej codziennej praktyce?



Rozwigzania informatyczne Z ZAKRESU LEGAL TECH

Waznosc obszarow legal tech
DLA ROZWOJU BRANZY PRAWNICZE]

Za najwazniejszy obszar legal tech, Na wykresach przedstawiono sume ocen 4 i 5 ze skali: od 1 (mato istotny) do 5 (bardzo istotny)
w kontekscie rozwoju branzy prawni-

. . . Ogotem (N=251 m Kancelarie (N=201 ® Prawnicy in-house (N=50
czej, uznawany jest podpis elektro- gdtem (N=251) e (N=201) wniey in-house (N=50)

niczny - uwaza tak 76% badanych 228
prawnikéw. DR
R R
= N
Elektroniczne formy zawierania A
i przechowywania umow uznawane R R e
. , , s 3 ¥ R ¥
sg za istotne dla rozwoju branzy przez DR S & ¥ 2 2 e
. . I N N g
co drugiego badanego prawnika. Il l. - i 2
4 Podpis elektroniczny Elektroniczne formy Inteligentne Blockchain Sztuczna inteligencja
Pozostate obszary legal tech, o ktére " vawierania | (autowykonywaine) A
pytano - inteligentne kontrakty, | preschowywenla kontrakty
blockchain czy Al - rzadziej uznawane
sg za wazne. m<100 tys. (N=90)  m100-500 tys. (N=81) m>500 tys. mieszkaricow (N=80)
o X
XN = O
o =
R
X ©
— = £ ©
l; w

Podstawa: wszyscy respondenci; N=251

Wykres 3. Na ile poszczegolne obszary legal tech uwaza Pan(i)
za istotne dla rozwoju branzy prawniczej?

°
EN
)

L e o °
S NN N
5 o o X = o
NN N o 2 o
III T I

12%
1%

Podpis Elektroniczne formy Inteligentne Blockchain Sztuczna
elektroniczny zawierania (autowykonywalne) inteligencja (Al)
i przechowywania kontrakty
umow

Raport LegalTech 2023 potwierdza mojq opinie na temat poziomu stosowania rozwiqzan legal tech przez
polskich prawnikéw:

+ Podchodzq oni do tych rozwiqzari bardzo pragmatycznie; w legal tech widzq przede wszystkim wsparcie w codziennych
czynnosciach zwiqzanych ze Swiadczeniem pomocy prawnej, takich jak uzyskiwanie wiedzy o prawie, o stanie sprawy
sqdowej, ustalanie wtasciwosci miejscowej sqdow i instytucji, rejestracja czasu pracy i rozliczenia, zarzqdzanie kancelariq.

+ Nie dziwi zatem takze popularnos¢ podpisu elektronicznego, ktdry stat sie narzedziem wykorzystywanym przez prawie
wszystkich prawnikow (w 2022 r. az 73% prawnikéw ma podpis kwalifikowany, podczas gdy w 2021 r. miato taki podpis
52%). Tak duzy skok w liczbie uzytkownikéw kwalifikowanego podpisu elektronicznego swiadczy o tym, Ze ten rodzaj
podpisu stat sie czesciq standardowego zbioru narzedzi kazdego prawnika.

mec. Tomasz Zalewski . Bardzo powoli, ale systematycznie rosnie grono uzytkownikéw narzedzi automatyzujgcych tworzenie pism i uméw

Bird&Bilrd, oraz narzedzi z zakresu compliance.
Ezgizqa LegalTech + Polscy prawnicy sceptycznie podchodzq do narzedzi wykorzystujqcych sztuczng inteligencje - uzywa ich wgska grupa

prawnikéw, a wiekszos¢ uwaza, ze narzedzia te w zaden sposob nie zagrazajq sposobowi wykonywania przez nich zawodu.

—
Pozwala to na sformutowanie tezy, ze wiekszo$¢ prawnikéw w Polsce wykonuje zawéd w sposéb tradycyjny, a rewo-

lucja technologiczna legal tech wywarta wptyw gtéwnie na wieksze kancelarie oraz w zakresie sposobu dziatania
kancelarii od strony administracyjnej. W zasadzie jedynym przejawem stosowania legal tech przez prawnikdw, ktéry
mogq dostrzec klienci, jest stosowanie podpisu elektronicznego.

Niewgtpliwie ciekawq informacjq jest to, Ze az % prawnikéw osobiscie zetkneta sie z prébami cyberataku. Widac takze
wyraznie, Ze najmniej przygotowani do stawienia czota zagrozeniom cyberbezpieczeristwa sq prawnicy wykonujqcy zawéd
indywidualnie, co jest wskazéwkq dla samorzqdéw odnosnie do kierunkéw edukacji w tym zakresie.

Na tym tle zaskoczeniem jest wzrostowy trend liczby prawnikdéw korzystajqgcych z bezptatnej poczty elektronicznej w chmurze.
Oznacza to, ze nadal wielu prawnikdw nie rozumie, w jaki sposob dziatajq bezptatne ustugi chmurowe oraz zapewne nie
zdaje sobie sprawy z zagrozeri dla tajemnicy zawodowej. To wydaje sie kolejnym waznym zagadnieniem, na ktére trzeba
zwrdci¢ uwage w edukacji prawnikéw.



Rozwigzania informatyczne Z ZAKRESU LEGAL TECH

Korzystanie z podpisu elektronicznego oraz
profilu zaufanego na PLATFORMIE ePUAP

Z Portalu Informacyjnego Sadéw Powszechnych .
Portal Informacyjny

(e-doreczenia) korzystajg prawie wszyscy prawni- Sadéw Powszechnych 94%
cy (94%) (e-doreczenia)
Profil zaufany na
platformie ePUAP 80%

Z profilu zaufanego na platformie ePUAP korzysta,

w ramach pracy zawodowe], 80% prawnikéw. Kwalifikowany podpis
elektroniczny

73%

Komercyjne platformy do
elektronicznego podpisywania 27%
i przechowywania umoéw

Kwalifikowanym podpisem elektronicznym postuguje sie, w celach zawodowych, 73% prawnikéw,
czesciej - prawnicy in-house (84%).

Z komercyjnych platform do elektronicznego podpisywania uméw korzysta nadal stosunkowo niewielu
prawnikow (27%), jednak odsetek uzytkownikdw tego narzedzia rosnie (w 2022 r. - 16% prawnikdw).

Rodzaje firmy ‘ Wielko$¢ kancelarii prawnej ‘

___________________________________________________________________________

Kancelarie  *, Prawnicy in-house / © 1 prawnik 2-3 prawnikéw 4 lub wigcej

! \

! i :'

T | s o [ o> [ -
l i i

| | i

= i i

1 B Il = ol - -t

\ j \

\\ ,' \\ ___________________________________________________________ i

N=201 N=50 N=71 N=76 N=53

f ‘ % statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogdtu

—
Podstawa: wszyscy respondenci; N=251

Wykres 4. Czy wykorzystuje Pan(i) w swojej praktyce zawodowej...

~
N
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Rozwigzania informatyczne Z ZAKRESU LEGAL TECH

Komunikowanie sie Z SADEM

W sprawach, w ktérych pojawia sie konieczno$¢ komunikacji Tradycyjna droga pocztowa 100%
z sadem przez wszystkich stosowana jest komunikacja tradycyjng

dro, ocztowg; powszechng forma jest réwniez e-doreczenie poprzez
8ap ap a al & pop E-doreczenia realizowane

Portal Informacyjny Sadoéw Powszechnych (korzysta z niej 93% praw- poprzez Portal Informacyjny 93%
nikéw); e-doreczenia realizowane poprzez narzedzia wspierajace Sadow Powszechnych

prace kancelarii, takie jak np. luscase, LegalDesk czy Mecenas. E-doreczenia realizowane

IT, generalnie niezbyt popularne (28%), istotnie czesciej wykorzysty- poprzez narzedzia wspierajgce 28%

prace kancelarii (np. luscase,
LegalDesk, Mecenas.IT,
Amberlo)

wane s3 przez wieksze kancelarie (53%).

Rodzaje firmy ‘ Wielko$¢ kancelarii prawnej ‘

26%

N ~,

'I' Kancelarie %, Prawnicy in-house ,” 1 prawnik 2-3 prawnikow 4 lub wiecej \\
1 ! 1

i | i I
: 1 : 1
: 00% | 98% 1 100% 00% 00% |
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N
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N=201 N=50 N=71 N=76 N=53

' ‘ 9% statystycznie istotnie wyzszy / nizszy
w poréwnaniu do ogétu

Podstawa: wszyscy respondenci; N=251

Wykres 5. W razie koniecznosci komunikacji z sadem odbywa sie ona w Pan(i) przypadku poprzez:

Legal Tech jako narzedzie przewagi konkurencyjnej

Raport pokazuje, jak duza jest jeszcze przestrzeri dla rozwoju rozwigzari legal tech. Sami prawnicy
wskazujq na obszary, w ktérych automatyzacja proceséw bytaby pozgdana, np. analityka efektywnosci
pracy czy analiza dokumentow. Jednoczesnie sporym wyzwaniem jest budowanie swiadomosci
zaréwno samych rozwiqzari legal tech wsrdd prawnikdw, jak i korzysci wynikajgcych z wykorzystania
tych narzedzi. 30% badanych bowiem nadal nie spotkata sie z pojeciem legal tech.

r. pr. Witold

Chomiczewski
Lubasz i Wspdinicy za wazny element w codziennej praktyce, to rozwigzania przeznaczone do automatyzadji tworzenia

pism i umoéw sq uwazane za istotne tylko przez 29% badanych. To pokazuje, jak duzq przewage
konkurencyjnq mogq osiggnqc ci prawnicy, ktdrzy wczesniej zacznq wdrazac takie narzedzia.

Osobiscie zainteresowato mnie w wynikach, ze cho¢ 87% prawnikéw uwaza systemy informacji prawnej
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Rozwigzania informatyczne Z ZAKRESU LEGAL TECH

Korzystanie

z NARZEDZI INFORMATYCZNYCH
do wspomagania pracy prawnikow
| zarzgdzania kancelarig

IUSCASe 1o«

Korzystanie z narzedzi informatycznych do

wspomagania pracy prawnikéw oraz zarza- |§leOS 3 LegalDesk
dzania kancelarig rosnie i dotyczy obecnie
29% prawnikéw z kancelarii; rosnie réwniez m MECENAS.iT

odsetek prawnikéw rozwazajacych korzy-
stanie z takich narzedzi (37%).

Narzedzia te istotnie czesciej wykorzysty-

wane sg przez prawnikow pracujacych

w najwiekszych miastach oraz prawnikéw Nie wykorzystujemy i nie
. . 31% planujemy

z wiekszych kancelarii.

7 15% . Nie, ale rozwazamy ich

wdrozenie
m Tak, wykorzystujemy

2020 2021 2022 2023

Wielko$¢ miejscowosci ‘

<100 tys. 100-500 tys. >500 tys.
mieszkancow mieszkancow mieszkancow
A%
A0%
29% 18%
0
o A% 2% 8% b 7

4%

o, 31% 32%
D

2020 2021 2022 2023 ' 2020 2021 2022 2023 ' 2020 2021 2022 2023

' ‘ % statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogétu

——
Podstawa: Kancelarie; 2020 r. N=202; 2021 r. N=202; 2022 r. N=200; 2023 r. N=201

Wykres 6. Czy w Pana(i) kancelarii wykorzystywane sa narzedzia informatyczne do wspomagania pracy prawnikéw i zarzadzania kancelaria,
takie jak np. luscase, Kleos, LegalDesk, Mecenas.IT, lub rozwazacie Panstwo ich wdrozenie?



Rozwigzania informatyczne Z ZAKRESU LEGAL TECH

Obszary pracy prawnika z POTENCJALEM
do zoptymalizowania lub zautomatyzowania

Obszary pracy, ktére, zdaniem prawnikéw, sg pracochtonne i jednoczes$nie majg najwiekszy potencjat
usprawnienia dzieki rozwigzaniom technologicznym to:

= rejestrowanie czasu pracy, rozliczenia, fakturowanie (67%),
= elektroniczna komunikacja z klientami (55%),

m przechowywanie i zarzagdzanie dokumentami, w tym akta spraw, korespondencja (53%).

) ) ) - ) 67% Na wykresie przedstawiono sume
Rejestrowanie czasu pracy, rozliczenia (billing), fakturowanie _ ocen 415 [z6 skali od 1 (maly
55% potencjat do usprawnienia pracy)

Elektroniczna komunikacja z Klientami do 5 (duzy potencjat do

usprawnienia pracy)]

Przechowywanie i zarzgdzanie dokumentami 53%
(w tym akta spraw, korespondencja)

44%
Obstuga konta w Portalu Informacyjnym

Ogdtem (N=251)
39, m Kancelarie (N=201)
= Prawnicy in-house (N=50)

;I

Analityka (kontrola efektywnosci pracy)

Analiza dokumentéw

I
33%

Zarzadzanie pracg zespotu, w tym praca zdalna Podstawa: Wszyscy respondenci; N=251

27% Wykres 7. Jakie obszary, w Pana(i) pracy,
odznaczaja sie najwieksza pracochtonno-
§cia lub uciazliwoscia, a mogtyby zostaé
zoptymalizowane lub zautomatyzowane
przy wsparciu technologii?

Zarzgdzanie Klientami i sprawami

Pozyskiwanie Klienta

Prawnicy z wiekszych kancelarii istotnie czesciej niz przecietnie dostrzegali wiele réznych pracochtonnych
obszardw, ktére mogtyby zostac zoptymalizowane przy wsparciu technologii.

67% Na wykresie przedstawiono sume
t ocen 4i 5 [ze skali od 1 (maty
potencjat do usprawnienia pracy)

Rejestrowanie czasu pracy, rozliczenia (billing), fakturowanie

Elektroniczna komunikacja z Klientami _55% do 5 (duzy potencjat do
usprawnienia pracy)]
Przechowywanie i zarzgdzanie dokumentami 53%
(w tym akta spraw, korespondencja) ]

44%

Obstuga konta w Portalu Informacyjnym

=-»

Ogotem (N=251)

Analityka (kontrola efektywnosci pracy) 43% = Kanlelarie liczace 4 lub
| wiecej prawnikow (N=53)
Analiza dokumentow - oy < 4
33%

Zarzadzanie praca zespotu, w tym praca zdalna I ° Podstawa: wszyscy respondenci; N=25
Zarzagdzanie Klientami i sprawami 27% Wykres 8.(Ja‘k|e Obs?ary' w Panali pracy.
| odznaczaja sie najwieksza pracochtonno-

22% Scia lub uciazliwoscia, a mogtyby zosta¢

Pozyskiwanie Klienta

zoptymalizowane lub zautomatyzowane
przy wsparciu technologii?

f ‘ % statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogdtu

11
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Rozwigzania informatyczne Z ZAKRESU LEGAL TECH

LEGAL TECH
jest nadal w blokach
startowych!

Dla kreatywnych prawnikdéw to dobrze, bo stajg sie
liderami rynku. Duzo sie méwi i sporo sie tworzy w za-
kresie legal tech w Polsce. Cho¢ duzo méwi sie, ale
tylko w okreslonych kregach podazajacych za nowymi
rozwigzaniami. Prawniczy Swiat legal tech w Polsce
to zapewne okoto 100 prawnikdw tworzacych rézne
rozwigzania i kolejnych 1000 oséb pasjonujgcych sie
i probujgcych wykorzystac narzedzia legal tech w swoje]
pracy. Cata reszta branzy nie jest nim zainteresowana.
W raporcie mozna przeczytac, ze 30% prawnikow
wciaz nie styszato o legal tech.

Legal tech to bieg dtugodystansowy,
a my ciggle tkwimy w blokach
startowych.

Prawnicy gremialnie rozumiejg legal tech jako wyszuki-
warki informacji, czyli bardzo podstawowe narzedzia do
pracy. Atakze te narzedzia, z ktérych realnie korzystaja,
czyli dostep do sadu z wykorzystaniem aplikacji WEB,
dostep do informacji prawnej typu Legalis. Dobrze, ze
w raporcie wsréd rozwigzan legal tech nie widniejg juz
Zoom, Teams ani inne programy pakietu Office. Kiedy$
widziatem opracowania, ktére wskazywaty na takie
,legaltechowe” rozwigzania.

Nareszcie sie to stato - wysoki odsetek oséb wy-
korzystuje kwalifikowany podpis elektroniczny.
Podpis ten przebijat sie przez wiele lat i mozna powie-
dzie¢, ze koncu wszedt na rynek. Az dziw, ze dostawcy tej
ustugi biznesowo ,dozyli" tego momentu. A sam podpis
to olbrzymie utatwienie w obrocie gospodarczym!

Najwieksze zaskoczenie. Prawnicy dezawuujg istot-
nos¢ Al dla rozwoju branzy. Zwazywszy na sukces
czatu GTP, okoto 10 respondentdw uwazajgcych Al
jako istotny obszar dla rozwoju branzy to zaskakujaco
staby wynik. Jako grupa zawodowa nie powinnismy by¢
jakJas Fasola, ktéry, odwracajgc gtowe, myslat, ze staje

r. pr. Mikotaj Otmianowski
DAPR

sie niewidzialny dla otoczenia. Osobiscie uwazam, ze
to jest szansa na przetasowanie w branzy.

No i méj konik - rejestracja czasu pracy. To jest never
ending story. Narzedzi sporo, wszyscy maja problem
z notowaniem i przygotowywaniem raportéw, ale
nic z tym nie robig. Dla mnie to must have, bo dobry
system biezgcego notowania zadan to o 30%
wiecej przychodu dla kancelarii bez dodatkowych
klientow.

Wystarczy notowac na biezgco, bo:
notujemy czas realny w petnej wysokosdi,
nie pomijamy zadnych czynnosci,
mozemy dostarczy¢ zestawienie klientowi
przed innymi - kiedy budzet jest peten
i tatwej zaakceptowac pierwsze wydatki.

Z rejestracjg czasu pracy cisle wigze sie temat uspraw-
nienia pracy prawnika, przez co rozumiem stosowanie
narzedzi pomagajacych sortowac baze wiedzy.
Narzedzi typu DMS. Transfer wiedzy i rozwdj firmy bez
tych narzedzi jest wiasciwie niemozliwy. Przy takiej
inflacji przepiséw prawa trzeba regularnie po-
rzgdkowac dokumenty i umozliwi¢ ich odnalezienie
innym osobom w zespole. Ostatnio pomyslatem, ze
warto zatrudni¢ bibliotekarza.

Podsumowujac, patrzac na wyniki raportu, widze pewna
rozbieznos¢: myslimy Legal tech to nowoczesnosc i spraw-
nosc, a tymczasem w praktyce to narzedzia uzywane do
wyszukiwania informacji. Sporo przed nami! Ze swojej
strony zachecam do testowania rozwigzan tworzonych
dla prawnikéw, bo to wazne zaréwno dla rozwoju pro-
duktéw legal tech, jak i dla samych prawnikéw z nich
korzystajacych, poniewaz sprawne wykorzystanie
narzedzi moze im da¢ przewage konkurencyjna.
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C.H.BECK

Zarzgdzanie kancelarig prawnag
w jakosci C.H.Beck

luscase to nowoczesny program do zarzgdzania kancelarig prawng powstaty
w oparciu 0 30-letnie doswiadczenie C.H.Beck na polskim rynku.

Zintegrowany z Portalem Informacyjnym Sadéw Powszechnych.

Gwarantuje kontrole nad odbieraniem e-doreczen sgdowych
- moment ich otwarcia zalezy od uzytkownika.

Wyprobuj bezptatnie
Zadzwon 22 311 22 22 (ub wejdz na iuscase.pl

& | C.H.BECK
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Waga réznych zasob6éw wiedzy

prawniczej istotnych z punktu...
widzenia rozwoju zawodowego



ZRODLA wiedzy prawnicze]

Waga roznych zasobow wiedzy prawniczej
istotnych z punktu widzenia rozwoju
zawodowego

(84%)
(56%)
(50%)
(50%) (46%)

Sposréd dostepnych zasobdéw wiedzy, zdecydowana wiekszos¢ prawnikéw za wazne,

dla swojego rozwoju zawodowego, uznaje Systemy Informacji Prawnej (84%).

Waznymi zasobami wiedzy dla znacznej czesci prawnikow sg réwniez tradycyjne zrédta,

jakimi sg ksigzki prawnicze (56%).
Co drugi prawnik za wazne dla siebie uznaje szkolenia - stacjonarne i online.

Z nowoczesnych zasobdéw informacji najwiecej prawnikéw ceni sobie Google
i zasoby internetu (50%) oraz narzedzia informatyczne automatyzujace prace (46%).

Na wykresie przedstawiono sume ocen 4 i 5 [ze skali: od 1 (mafo wazne) do 5 (bardzo wazne)]

Ogétem (N=251)

N
©
©

- 84%

56%

X
&
0

 50%

m Kancelarie (N=201) m Prawnicy in-house (N=50)

X
N
s}

50%
46%
49%

36%
34%
34%
32%
29%
28%
30%
22%
24%

13%

X
. i ; I ©
i : =

%

<

- °
N
©

SIP Ksigzki i Szkolenia Google i zasoby Narzedzia Konferencje Internetowe serwisy Blogi prawnicze  Grupy w mediach
czasopisma stacjonarne Internetu informatyczne prasy codziennej, spotecznosciowych
prawnicze i webinaria automatyzujgce np. rp.pl,
(online) prace gazetaprawna.pl
I

Podstawa: wszyscy respondenci; N=251

Wykres 9. Na ile poszczegolne zasoby wiedzy prawniczej, jakie odczytam, uwaza Pan(i) za wazne dla swojego rozwoju zawodowego?
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DOSWIADCZENIE zwigzane
Z probami cyberataku

Sposoby zabezpieczenia
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CYBERZAGROZENIA w pracy prawnika

CYBERZAGROZENIA
W pracy prawnika

Podobnie jak w latach ubiegtych, wyniki badania cy-
berzagrozen w pracy prawnika pokazujg nieustajgco
rosnace ryzyko cyberatakéw skierowanych na
kancelarie prawne.

Stosowane wektory atakéw nie ulegty znaczgcemu
przeobrazeniu - nadal jest to phishing, niemniej jednak
skala i jakos¢ tych atakéw ulegta widocznej zmianie.

W kontekscie jakosciowym stosowany obecnie phishing
ma charakter bardzo zaawansowany, nazywany
przeze mnie ,uwiarygadnianym”. Oznacza to, ze etap
prostego spreparowanego e-maila, ktérego otwarcie
skutkuje zainfekowaniem stacji lub catego $rodowiska
IT, mamy juz za sobg. Obecnie dziatania takie w wielu
przypadkach sg celowane i poprzedzane dtugim okresem
kontaktu z potencjalnym celem, jakim jest prawnik czy
dana kancelaria. Dziatania te sg réwniez zorientowane
na pozyskanie konkretnych informacji (np. zwigzanych
z okreslong ustuga). Po okresie takiego dtuzszego kon-
taktu osoba bedgca adresatem wiadomosci jest bar-
dziej sktonna zaufa¢ korespondencji pochodzacej od
znanej jej osoby, co powoduje wiekszg skutecznosc
ataku. Jednak nawet wobec tego typu zaawansowanych
dziatan istniejg obecnie rozwigzania techniczne, ktére
potrafig ograniczyc ich potencjalny negatywny wptyw
na organizacje. Dostrzegamy, ze Swiadome kancelarie
i prawnicy staraja sie je wdrazac.

Drugim istotnym wektorem ataku jest malware. Badanie
pokazuje, jaka jest Swiadomos¢ zagrozen wynikajacych
z tego zjawiska wsrdd prawnikdw, niemniej jednak nadal
pokutuje przekonanie, ze odpowiedzig na malware jest
stosowanie systemu antywirusowego. Jest to btedne
przekonanie, ktére moze skutkowac problemamiw przy-
padku zainfekowania malwarem czy ransomwarem itp.
organizacji. Rekomendacje w tym zakresie od lat s
podobne. Otéz nalezy odchodzié od sygnaturowych
systeméw ochrony na rzecz zaawansowanych
systemow, potrafigcych wykrywac i reagowac

Marek Laskowski
Domanski, Zakrzewski, Palinka
|

na ataki niesygnaturowe zaré6wno na poziomie
serwerow, jak i stacji roboczych.

Dodatkowym wskazaniem moze by¢ wykorzystywanie
ustug typu SOC (security operation center) realizowanych
przez wyspecjalizowane podmioty. Jednak nalezy w tym
przypadku bardzo doktadnie przeanalizowac oferty
takich dostawcdw pod katem skutecznosci i szybkosci
reagowania na cyberincydenty.

Zmianie nie ulegt réwniez cel cyberprzestepcéw ata-
kujacych kancelarie. Z perspektywy zgromadzonych
danych - firmy te sg krytycznym ogniwem gospodarki,
gdyz wycieki danych wrazliwych wielu kluczowych firm
zgromadzonych w jednym miejscu mogtyby spowodowac
nieprzewidywalne negatywne skutki. Aktualny pozostaje
réwniez cel atakdéw, jakim jest zaszyfrowanie danych
kancelarii i wymuszenie okupu.

Odnosénie do cyberzabezpieczeh stosowanych przez
kancelarie, réwniez niewiele sie zmienia, a wiec szyfro-
wanie danych i plikéw nadal stosowane jest powszechnie
i uznawane za bezpieczne. Bez watpienia szyfrowac
dane nalezy, ale jest to tylko jeden z elementdw catego
ztozonego systemu ochrony, jaki kancelarie powinny
wdrozy¢. Napawa jednak optymizmem wzrost wsréd
prawnikéw Swiadomosci cyberryzyk, ale takze wartosci
danych, jakie posiadajg kancelarie, oraz koniecznosci
ich nalezytego zabezpieczenia.

Kancelarie wdrazajg wiele technologii w zakresie ochrony
danych, ale mam wrazenie, ze nadal robig to w sposéb
wybidrczy i chaotyczny, bez zdefiniowania strategii takich
dziatan. Badania pokazujg, ze jesteSmy jako branza
prawna nadal w procesie transformacji cyfro-
wej, szczegdlnie w obszarze technologii dotyczacych
cyberochrony. Trend jest pozytywny, niemniej jednak
w poréwnaniu z innymi sektorami gospodarki mamy
jeszcze wiele do zrobienia.

17
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Sposob zorganizowania

OBStUGI
INFORMATYCZNE]J
w kancelarii

Obstuga informatyczna w kancelariach prawnych
najczesciej zorganizowana jest na zasadzie
outsourcingu (53%).

Drugie pod wzgledem popularnosci rozwigza-
nie, oparte na doraZnej pomocy informatyka
(38%), istotnie czesciej stosowane jest w firmach
w mniejszych miastach (50%) oraz w kancela-
riach zatrudniajgcych 1 prawnika (63%).

Najmniej popularny sposéb obstugi informa-
tycznej (wiasne zasoby kadrowe), dotyczacy
ogdtem 16% kancelarii, istotnie czesciej ma
miejsce w wiekszych kancelariach (36%).

Podstawa: Kancelarie; 2020 r. N=202; 2021 r. N=202;
2022 r.N=200; 2023 r.N=201

Wykres 10. W jaki sposob organizowana jest w Panali)
kancelarii obstuga informatyczna?
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Kancelarie ogétem

25% 19% 23% '°%

Wiasne zasoby
kadrowe
®m Dorazna pomoc
informatyka
53%
43% 9
38% ‘1% m Outsourcing

2020 2021 2022 2023

Wielko$¢ miejscowosci

<100 tys. 100-500 tys. >500 tys.

13% 17% 16% 19% 16%

24% 279,

53%
42% [l 44%

239 19%

29%
56%
o I 47%
I I

2020 2021 2022 2023|2020 2021 2022 2023|2020 2021 2022 2023

Wielkos$¢ kancelarii prawnej

1 prawnik 2-3 prawnikow 4 lub wiecej

e 13%
20%  20% 20% 18%  20%
8% - o 2% 7 21% TR E

. 569
) 44% 45%ER46% °° LR
23% i
0

2020 2021 2022 20232020 2021 2022 2023 2020 2021 2022 2023

L4 % statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogofu
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Doswiadczenie zwigzane
z probami CYBERATAKU

W tegorocznym pomiarze 33% kancelarii przyznato, ze zetkneto sie z prébami cyberataku. Jest to najwyzszy wynik

na przestrzeni ostatnich czterech lat.

Cyberataki istotnie czesciej zdarzaja sie w wiekszych kancelariach, zatrudniajgcych 4 lub wiecej prawnikéw (53%).

Kancelarie ogétem Wielko$¢ kancelarii prawnej

1 prawnik 2-3 prawnikow 4 lub wiecej

Nie
= Tak gela 9 [
2020 2021 2022 2023 2020 2021 2022 2023 2020 2021 2022 2023 2020 2021 2022 2023

f ‘ % statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogdtu

Podstawa: Kancelarie; 2020r. N=202; 2021 r. N=202; 2022 r. N=200; 2023 r. N=201

Wykres 11. Czy spotkat(a) sie Pan(i) w swojej kancelarii z probami cyberataku?
Kancelarie ogotem

Prawnicy, ktérzy zetkneli sie w pracy z prébami cyberataku, najczesciej

doswiadczali probleméw zwigzanych z podszywaniem sie przestepcy pod

= Tak inng osobe lub instytucje w celu wytudzenia poufnych danych (57%);

Nie w drugiej kolejnosci doswiadczano problemdéw zwigzanych ze ztosliwym
oprogramowaniem (33%).

Rodzaje doswiadczanych préb cyberataku

Phishing — czyli podszywanie sie przestepcy pod inng osobe lub instytucje, o
majace na celu wytudzenie informacji, np. danych logowania, danych 57%
osobistych, danych karty kredytowej lub innych, poufnych informacji
Ztosliwe oprogramowanie (Malware) — w celu np. zaszyfrowania - 33%
danych, szantazu, kradziezy loginéw, haset, danych wrazliwych itp.
Wysytanie duzych ilosci danych, zapytan i informaciji z setek tysiecy

komputeréw z catego $wiata, w efekcie czego zaatakowany serwer ,pada”
przecigzony ilo$cig operacji — DoS (Denial of Service)

N=201

18%

Atak na infrastrukture (Ransomware) I 3%

Atak z wewnatrz organizacji (The Inside Attack), dokonanyl 3%
np. przez bytego, aktualnego lub zwalnianego pracownika

Inny 18% N=67

Podstawa: Kancelarie; N=201
Wykres 12. Czy spotkat(a) sie Pan(i) w swojej kancelarii z probami cyberataku?

Wykres 13. Czego dotyczyta ta proba ataku?
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CYBERZAGROZENIA
W branzy prawnej

Postepujaca transformacja cyfrowa branzy prawnej jest
zjawiskiem nieodwracalnym, warunkujgcym dziatalnos¢
kancelarii prawnych, niezaleznie od ich wielkosci. Proces
ten niesie za sobg réwniez wiele zagrozen zwigzanych
z bezpieczenstwem infrastruktury informatycznej oraz
bezpieczenstwem i poufnoscig danych znajdujgcych sie
w posiadaniu kancelarii prawnych.

Srednia tygodniowa liczba cyberatakéw na $wiecie
w potowie 2022 r. na przecietng organizacje wyniosta
prawie 1200 razy (przy okoto 940 razach w Polsce).
Zauwazalny jest przy tym staty wzrost liczby atakdw.
Z uwagi na sytuacje geopolityczng naszego regionu
i trwajacy konflikt zbrojny statystyki te wzrosty w Polsce
do ponad 1200 razy tygodniowo.

Tegoroczna edycja Raportu LegalTech 2023 prezentu-
je ciekawe statystyki stycznosci kancelarii prawnych

20

adw. Przemystaw Barchan
Instytut LegalTech NRA, ELTA

w Polsce z cyberatakami. Zgodnie z tymi badaniami 33%
ankietowanych kancelarii miato stycznos¢ z cybe-
ratakiem (przy odpowiednio 26% w edycji na 2022 r.
i 30% w edycji na 2021 r.). Cho¢ dane te wydajg sie by¢
zanizone wzgledem rzeczywistej liczby atakdéw i nie
uwzgledniajg ich skutecznosci, to pokazujg tendencje
wzrostows (zgodng z trendem Swiatowym).

Sposréd rodzajéw cyberatakdw ankietowani wskazu-
ja gtéwnie na phishing (57% ankietowanych), ztosliwe
oprogramowanie (malware, 33%) oraz ataki DoS (Denial
of Service, 18%). Dane te prezentujg og6lng tendencje
phishingu do dominowania wsréd atakéw (szacuje
sie, ze ok 3,4 mld wiadomosci e-mail dziennie stanowi
phishing).

Phishing stanowi najwieksze
bezposrednie zagrozenie
dla branzy prawnej.

Atak ten bazuje na dziataniach socjotechnicznych ata-
kujgcego, odwotujac sie do emocji lub wprowadzajgc
adresata w bfgd w celu wytudzenia okre$lonego dzia-
tania (gtdwnie udzielenia dostepu lub w celu kradziezy
srodkéw finansowych). Stuzy tez jako pierwsza forma
ataku przed atakiem docelowym (np. malware lub ran-
somware). Phishing dzielimy na: spear-phishing (atak
nakierowany na konkretng grupe lub osoby), whaling
(tzw. atak na ,grubg rybe”, np. partnera zarzgdzajacego
kancelarig), smishing (atak przy wykorzystaniu sms-éw
z linkami lub komunikatordéw) oraz angler phishing (atak
przy wykorzystaniu social mediéw z linkami lub w celu
wytudzenia danych profilowych). Ogélnodostepne sta-
tystyki sugeruja, ze w przypadku dwdch ostatnich form
ataku phishingowego najpopularniejszymi narzedziami
wykorzystywanymi do ataku jest LinkedIn i WhatsApp.
Phishing stanowi najwieksze bezposrednie zagro-
zenie dla branzy prawnej, ktéra jest znacznie mniej
zabezpieczona przed cyberatakami niz znaczna czes¢
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klientéw kancelarii. Z perspektywy atakujacego zdecy-
dowanie prostszym i bardziej skutecznym dziataniem
jest podjecie préby uzyskania dostepu do danych klienta
kancelarii poprzez spear-phishing lub whaling skierowane
na personel kancelarii (w formie tzw. consent phishing)
niz podejmowanie préoby ataku na infrastrukture klienta
kancelarii.

Majac to na uwadze, cyberbezpieczerstwo powinno
stanowi¢ krytyczne pole zainteresowania branzy praw-
nej. Dostrzegta to m.in. Naczelna Rada Adwokacka,
ktéra przyjeta w styczniu 2023 r. Dobre praktyki do-
tyczqce cyberbezpieczeristwa w dziatalnosci kance-
larii adwokackich i pracy adwokata przygotowane
przez Instytut LegalTech przy Naczelnej Radzie
Adwokackiej.

Widzac powyzsze zagrozenia, kancelarie i prawnicy
dostrzegaja potrzebe wiasciwego zabezpieczenia sie
przed cyberatakami. Zgodnie z danymi przedstawio-
nymi w Raporcie LegalTech 2023 do najpopularniejszych

Srednia tygodniowa liczba cyberatakéw
w Polsce na przecietng organizacje wzrosta
do ponad 1200 razy tygodniowo.

zabezpieczen stosowanych przez kancelarie nalezg: szy-
frowanie danych (75% ankietowanych), cykliczna zmiana
haset (74%) oraz cykliczny back-up danych (65%). Badanie
pokazuje réwniez, ze skala stosowania zabezpieczen za-
lezna jest w gtéwnej mierze od wielkos$ci kancelarii, tj. im
wieksza kancelaria, tym wieksze prawdopodobienstwo
stosowania okreslonych zabezpieczen. Zaprezentowany
w badaniu poziom procentowy udziatu w szkoleniach
z zakresu cyberbezpieczeristwa nie jest optymistyczny,
biorgc pod uwage, ze statystycznie najwiecej kancelarii
w Polsce jest 1-, 2-, 3-osobowych.

Zadaniem samorzaddw zawodowych powinno by¢ wiec
popularyzowanie zagadnien zwigzanych z tg tematyka
w celu podniesienia $wiadomosci w tym zakresie.

SPOSOBY ZABEZPIECZENIA
kancelarii przed cyberatakiem

Do najpopularniejszych zabezpieczen stosowanych przez kancelarie nalezg: szyfrowanie danych (75%), cykliczna

zmiana haset (74%) oraz cykliczny back up danych (65%).

Réznego rodzaju zabezpieczenia technologiczne przed cyberatakiem istotnie cze$ciej stosowane sg przez wieksze

kancelarie, zatrudniajace 4 lub wiecej pracownikéw.

Kancelarie (N=201) 1 prawnik (N=71)

94% 4

83%
78%

75% 76% 74%
59% 63%: oo
o
54%

Szyfrowanie danych Cykliczna, narzucona

systemowo zmiana haset

—
Podstawa: Kancelarie; N=201

67%

Cykliczny backup danych

m 2-3 prawnikéw (N=76) m 4 lub wigcej (N=53)

79%+t 75% +t

72%4
53% > 57%
b
48%
32%-
20%-

Utrzymywanie danych
w chmurze

Udziat pracownikéw
w szkoleniach z zakresu
cyberbezpieczenstwa

f ‘ % statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogétu

Wykres 14. W jaki sposob Panali) kancelaria jest zabezpieczana technologicznie? Prosze o wskazanie rozwigzan, ktore sg stosowane

w Panali) miejscu pracy.
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KOMUNIKACJA kancelarii z klientami

Zdecydowanie najczestszym sposobem komunikadgji
kancelarii z klientem nadal pozostaje klasyczna komu-
nikacja mailowa (88%).

Z szyfrowanej komunikadji e-mail korzysta 64% badanych

Mniej popularne sposoby komunikowania sie z klien-
tami, np. za pomocga systemoéw do wymiany plikdw,
takich jak Dropbox czy systemdw do zarzadzania kan-

celarig, istotnie czesciej praktykowane sg w wiekszych

kancelarii; istotnie rzadziej praktyka ta dotyczy najmniej-
szych kancelarii (44%).

kancelariach.

Wielko$¢ kancelarii prawnej

Ogoétem 1 prawnik
Klasyczna komunikacja e-mailowa 88%
Szyfrowana komunikacja e-mailowa 64% ‘
Systemy (w tym otwarte, darmowe)
do wymiany plikéw (np. Dropbox) 39% ‘

Systemy do zarzadzania kancelarig
(funkcjonalnosé typu Panel Klienta)

28% 1

N=201 N=71

Podstawa: Kancelarie; N=201

Wykres 15. W jaki sposob Panal(i) kancelaria komunikuje sie z Klientami B ¥ % statystyeznie istotnie wysszy / nizszy w poréwnaniu do ogéiu
- wysyta i odbiera poufna korespondencje, dokumenty?

r.pr. Artur
Piechocki
APLaw
—

Badania wykonane przez Kantar i C.H.Beck wskazujq na wyrazne
statystyczne umacnianie sie pozycji podstawowych form zagrozeri
dla bezpieczeristwa systeméw informatycznych stosowanych przez
kancelarie prawne. Dominuje phishing, jako najprostsza, najtarisza
i najbardziej efektywna forma ataku. Wykorzystanie przez prze-
stepcéw naiwnosci, niefrasobliwosci czy po prostu chwili nieuwagi
ofiary zapewnia szybki sukces. Wystarczy klikniecie w link, ktéry
z pozoru pochodzi od znanego nam klienta kancelarii albo firmy
kurierskiej i otwiera sie droga do zasobdw komputera i systemu
informacyjnego. W dalszej kolejnosci pojawia sie oprogramowa-
nie ztosliwe, ktére wykrada hasta, wprowadza ransomware itp.

Niektdre z zagrozeri podawanych przez respondentdéw jako najcze-
sciej pojawiajqce sie w kancelariach mogq pokrywac sie phishingiem,
dlatego faktyczna liczba atakdw typu phishing moze by¢ nawet
wyzsza niz wskazana w statystykach. Uzycie oprogramowania
ztosliwego moze byc po prostu nastepstwem zastosowania inzy-
nierii spotecznej, dokonanie dziatania okreslanego jako hacking
wetware, czyli wykorzystania do przeprowadzenia ataku samej
osoby, ktora jest jego celem.

Pamietajmy, ze zamiarem przestepcdw jest zwykle uzyskanie doste-
pu do naszych pieniedzy, dlatego préby muszq byc podejmowane na
masowq skale, im jest ich wiecej, tym wieksze prawdopodobieristwo
sukcesu. Takie dziatanie wymaga z kolei niskich kosztow. Phishing,

2-3 prawnikow 4 lub wigcej

N=76 N=53

w ktérym sama ofiara ,pomaga” przestepcy, jest wyjgtkowo
korzystny pod tym wzgledem, jest po prostu bardzo taniq formgq
ataku, niewymagajqcq szczegdlnych naktaddw finansowych.

Wsrdd zjawisk wymienionych w raporcie warto wskazac na
nizszy poziom atakoéw typu ransomware. By¢ moze jest to wynik
skuteczniejszej ochrony zasoboéw posiadanych przez kancelarie.
Ochrona taka realizowana jest przez czestsze wykonywanie kopii
zapasowych, backupdéw oraz korzystania z chmury obliczeniowej.

Wsréd mniejszych kancelarii stopieri zabezpieczenia przed za-
grozeniami internetowymi jest znacznie nizszy niz w wiekszych
podmiotach, co jest zrozumiate ze wzgledu na rosngce koszty
rozwiqzari informatycznych z zakresu cyberbezpieczeristwa.
Z drugiej jednak strony nic nie usprawiedliwia braku stosowania
elementarnych zasad prewencji, jak np. nieczesty udziat w szkole-
niach, ktére bardzo czesto majq charakter nieodptatny.

Generalnie nalezy ocenic¢ bardzo pozytywnie tendencje zwyzkowe
obserwowane w raporcie. Szczegdlnie cieszq wzrosty w Korzy-
staniu z chmury, stosowanie szyfrowania i backupu danych.
Nie zapominajmy, Ze powierzenie zarzqdzania naszymi zasobami
profesjonalistom minimalizuje nasze ryzyko, a tym samym lepiej
chronimy dane naszych Klientéw.
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Korzystanie z otwartych
Srodowisk CLOUDOWYCH

Z otwartych $rodowisk cloudowych korzysta
w swojej pracy coraz wiecej prawnikéw; w obecnym
pomiarze korzystanie z takich rozwigzan zadekla-
rowato 55% z nich (w 2022 - 48%).

Kancelarie ogétem

Nadal najpopularniejsza jest bezptatna poczta

= Tak elektroniczna w chmurze (75%), stosunkowo cze-
Nie sto prawnicy korzystaja rowniez z elektronicznego
kalendarza zsynchronizowanego na kilku urzadze-
niach (55%).
N=251
Korzystanie z otwartych $rodowisk cloudowych Poczta elektroniczna w chmurze
Bezplatna poczta elektroniczna w chmurze, _ 75% - Gmail / Google 67%
np. poczta Gmail, Onet, Wirtualna Polska (WP) Wirtualna Polska 20%
Elektroniczny kalendarz zsynchronizowany na _ 55% Onet 13%
kilku urzgdzeniach, np. Google, Microsoft Interia 7%
Ustugi ksiegowe, fakturowe _ 44% iCloud | 2%
Home.pl | 1%
Dokumenty, np. Google Docs - 40% Nextcloud | 1%
Zoho | 1%
Wirtualne serwery, np. przechowywanie plikéw - 40%
na Dropbox, Apple Cloud ¢
o
Inne | 6%
| | N=138 N=104

—
Podstawa: wszyscy respondenci; N=251

Wykres 16. Czy korzysta Pan(i) w swojej pracy zawodowej z otwartych
srodowisk cloudowych, jak np. Dropbox, Google docs, poczta elektroniczna
w chmurze, np. Gmail?

Wykres 17. Z jakich konkretnie rozwigzan Pan(i) korzysta? Czy jest to...

Wykres 18. Z ustug konkretnie ktorego dostawcy poczty elektronicznej
w chmurze Pan(i) korzysta w celu $wiadczenia ustug prawniczych?
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Zt OSLIWE

OPROGRAMOWANIA

| phishing zagrazajg
kancelariom

Cyberprzestepczos¢ jest jedng z najbardziej dyna-
micznych form przestepczosci. Sprawcéw cyberprze-
stepstw cechuje wysoki poziom adaptacyjnosci
- dla osiggniecia zatozonego celu szybko dostosowujg
zaréwno metody, wykorzystywane narzedzia, jak réwniez
socjotechnike zwigzang z atakami.

W Polsce obserwuije sie zaréwno ataki o globalnym, jak
i lokalnym charakterze. Oprécz aktoréw globalnych -
zajmujacych sie dystrybucja ztosliwego oprogramowania,
dezinformacja, atakami wymierzonymi w poufnos¢
danych czy wtancuchy dostaw, istotnym zagrozeniem
jest réwniez dziatalnos¢ polskich cyberprzestepcéow
nakierowanych gtéwnie na korzysci majgtkowe.

Sprawcy korzystajg z nowoczesnych rozwigzan
technologicznych pozwalajgcych na zachowanie
anonimowosci, sprawng komunikacje oraz transfer
srodkéw pochodzacych z przestepczego procede-
ru. W celu ukrycia wtasnej tozsamosci kreujg nowa
tozsamos¢ lub wykorzystujg dane innych oséb. Prze-
stepstwa popetnienie sg przez nich indywidualnie, jak
tez w ramach wysoko wyspecjalizowanych i zorgani-
zowanych grup przestepczych. Podkreslenia wymaga,
ze aktualnie sprawcy nie muszg miec specjalistycznej
wiedzy czy zaawansowanych umiejetnosci z uwagi na
to, ze wykorzystanie modelu ustugowego Cybercrime-
-as-a-Service znaczaco obniza tzw. ,bariere wejscia” dla
mniej technicznych oséb.

Analiza raportéw dotyczacych cyberbezpieczenstwa
wskazuje na staty, znaczny wzrost liczby incydentéw
zarowno w Polsce, jak i na Swiecie. Zdalna praca,
edukacja czy realizacja zadan publicznych online,
wymuszone podczas pandemii, staty sie dla cyber-
przestepcow okazjg do zwiekszenia skutecznosci
atakow zaréwno na duze korporacje, matych przedsie-
biorcéw, administracje publiczng, szpitale, jak i osoby
fizyczne. W 20201 2021 r. dominowaty wiec scenariusze
zwigzane z pandemig. W zwigzku z atakiem Federacji
Rosyjskiej na Republike Ukrainy w 2022 r. obserwowane
sg zarowno ataki o hybrydowym charakterze, jak
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réwniez wykorzystywane w scenariuszach socjo-
technicznych wojny.

Jak wynika z przygotowanego Raportu LegalTech 2023
dotyczgcego cyberzagrozeh w pracy prawnika,
z prébami cyberatakdw spotkato sie 33% kancela-
rii, co stanowi wzrost o 7% w poréwnaniu z badaniem
przeprowadzonym w 2022 roku.

Najczestszymi kategoriami incydentow

byty phishing (57%), ztosliwe oprogramowanie
(33%), ataki odmowy ustugi (18%) oraz ataki
ransomware (3%).

Kategorie zagrozen nie zmienity sie zatem znaczaco
w poréwnaniu z ubiegtym rokiem, jednak zauwazalny
jest wzrost atakdéw odmowy ustugi (DDoS). Eksperci
z zakresu cyberbezpieczenstwa wskazujg, ze ataki
DDoS majg podtoze geopolityczne i sg jednym z in-
strumentéw wykorzystywanych w ramach wojny
w Ukrainie. Ich celem sa nie tylko strony konfliktu, ale
réwniez kraje udzielajgce wsparcia Ukrainie, w tym
w szczegdlnosci Polska. Atakom DDoS sprzyja nie tylko
rozwdj botnetdw, a réwniez dostepnos¢ ustug w modelu
DDoS-as-a-Service.

Dane z badan dotyczacych kancelarii mozna zestawic
takze z danymi dotyczacymi incydentdw publikowanymi
przez zespot CSIRT GOV oraz CERT Polska, z tym jednak
zastrzezeniem, ze nie zostaty jeszcze opublikowane
raporty dotyczace 2022 roku. Analiza raportéw CERT
Polska wskazuje, ze zdecydowanie dominuje phishing,
ktérego udziat na tle innych typdw incydentdéw stale
i znaczgco rosnie. W 2021 r. phishing stanowit az 77 %
wszystkich obstuzonych incydentéw.

Najpopularniejszym atakiem phishingowym
w 2021 r. byto podszywanie sie pod serwis spotecz-
nosciowy Facebook. Do wytudzenia danych najczescie;
dochodzito poprzez strone imitujgcag panel logowania
do zaufanej ustugi (poczty elektronicznej, serwisu
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spotecznosciowego czy bankowosci
elektronicznej). Linki do stron wy-
tudzajacych dane do logowania do
réznych ustug wysytane sg zaréwno
pocztg elektroniczng, jak réwniez

w wiadomosci SMS (smishing).

W ostatnich latach coraz czesciej do
wytudzanie danych dochodzi w trak-
cie rozmowy telefonicznej (vishing),
podczas ktdrej sprawcy podszywaja sie
pod numer telefonu zaufanego podmiotu
(tzw. CallerID spoofing).

Podszywanie sie pod inne podmioty ma stuzy¢
przede wszystkim zwiekszeniu skutecznosci ataku.
Wiadomosci majg sprawiac pozory autentycznosci,
dlatego najczesciej sprawcy wykorzystujg spoofing
adresow e-mail lub numeroéw telefondw lub wysytajg
wiadomosci z adresdw poczty elektronicznejtudzaco
podobnych do adreséw podmiotéw, pod ktére sie
podszywaja.

Sprawcy tworzg konta poczty elektronicznej
u popularnych dostawcow ustug
elektronicznych, wykorzystujac tozsamosc
konkretnych oséb lub tworzg konta

poczty elektronicznej po wczesniejszym
zarejestrowaniu nazwy domenowej
podobnej do nazwy domenowej podmioty,
pod ktory sie podszywaja.

W opublikowanym 7 marca 2023 roku raporcie pt.
,Dziatania panstwa w zakresie zapobiegania i zwalcza-
nia skutkdw wybranych przestepstw internetowych,
w tym kradziezy tozsamosci” Najwyzsza Izba Kon-
troli ocenita jako nierzetelne i nieskuteczne dziatania
majace na celu edukowanie i ostrzeganie obywateli
na temat niebezpieczenstw grozacych im ze strony
sprawcow przestepstw internetowych, w tym kradziezy
tozsamosci. Zastrzezenia dotyczyty réwniez nierzetel-
nego przygotowania oraz braku nalezytej koordynacji
strategicznych dokumentdéw wyznaczajacych cele
i priorytety panstwa w obszarze cyberbezpieczenstwa,
tj. ,Strategii Cyberbezpieczenstwa Rzeczypospolite]
Polskiej na lata 2019-2024" oraz ,Planu dziatan na
rzecz wdrozenia Strategii Cyberbezpieczenstwa”.
Kontrola pozwolita réwniez zidentyfikowac szereg
barier, ktére utrudniajg obywatelom uzyskanie sku-
tecznego wsparcia w sytuacji pokrzywdzenia prze-
stepstwem. NIK ocenit jednoczes$nie pozytywnie
utworzenie w 2022 r. nowej jednostki organizacyjnej
Policji wyspecjalizowanej w zwalczaniu przestepczosci
internetowej - Centralnego Biura Zwalczania Cyber-
przestepczosci.

Analiza raportéw
CERT Polska wskazuije,
ze zdecydowanie dominuje
phishing, ktérego udziat na tle
innych typow incydentow
stale i znaczgco rosnie.

W zakresie ograniczania skutkow
kradziezy tozsamosci oraz prze-
ciwdziatania smishingowi, vishin-
gowi i spoofingowi podjeto jednak
w ostatnim roku prace legislacyj-
ne. Na etapie rzadowego pro-
cesu legislacyjnego pozostaja
prace nad ustawg o zmianie nie-
ktérych ustaw w zwigzku z zapobie-
ganiem kradziezy tozsamosci (projekt
z 12 grudnia 2022 r), ktérej istotg jest umoz-
liwienie osobie, ktérej dane dotyczg, zastrzezenia
numeru PESEL. 2 marca 2023 r. do Sejmu wptynat
rzgdowy projekt ustawy o zwalczaniu naduzy¢ w ko-
munikacji elektronicznej (druk nr 3069), ktéry wpro-
wadzi¢ ma nie tylko nowe typy czynéw zabronionych
i sankcje karne za wysyfanie wiadomosci, w ktérych
podszyto sie pod inny podmiot, ale réwniez regulacje
o charakterze administracyjnym odnoszacg sie do
blokowania krétkich wiadomosci tekstowych (SMS)
zawierajgcych tresci zawarte we wzorcu wiadomosci
uznanej za naduzycie.

Zgodnie z projektem, wprowadzony ma zosta¢

otwarty katalog naduzy¢ w komunikacji elektro-

nicznej, przy czym w projekcie dookreslono cztery

podstawowe formy naduzy¢ w komunikacji elektro-

nicznej, ktérymi sa:

* generowanie sztucznego ruchu - wysytanie lub
odbieranie komunikatéw lub potaczen gtosowych
w sieci telekomunikacyjnej z wykorzystaniem
urzadzen telekomunikacyjnych lub programaow,
ktérych celem nie jest skorzystanie z ustugi te-
lekomunikacyjnej, lecz ich zarejestrowanie na
punkcie potgczenia sieci telekomunikacyjnych
badz przez systemy rozliczeniowe;

.--aecks"ace
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e smishing - wystanie krotkiej wiadomosci tekstowe)
(SMS), w ktorej nadawca podszywa sie pod inny
podmiot w celu naktonienia odbiorcy tej wiado-
mosci do okreslonego dziatania, w szczegdlnosci
przekazania danych osobowych, niekorzystnego
rozporzadzenia mieniem, otwarcia strony inter-
netowej, inicjowania potaczenia gtosowego lub
instalacji oprogramowania;

e CLI spoofing - nieuprawnione postuzenie sie lub
korzystanie przez uzytkownika lub przedsiebiorce
telekomunikacyjnego wywotujgcego potgczenie
gtosowe informacjg adresowg wskazujacg na osobe
fizyczng, osobe prawng albo jednostke organizacyj-
N3 nieposiadajgcg osobowosci prawnej inng niz ten
uzytkownik lub przedsiebiorca telekomunikacyjny,
stuzace podszyciu sie pod inny podmiot w szcze-
gblnosci w celu wywotania strachu lub poczucia
zagrozenia lub naktonienia odbiorcy tego potaczenia
do okreslonego dziatania, zwtaszcza przekazania
danych osobowych, niekorzystnego rozporzadzenia
mieniem lub instalacji oprogramowania;

* nieuprawniona zmiana informacji adresowej -
nieuprawnione modyfikowanie informacji o nume-
rze lub identyfikatorze uzytkownika wysytajacego
komunikat (identyfikatorem moga by¢ np. adresy
elektroniczne, nazwy, kody czy adresy IP) uniemoz-
liwiajgce lub istotnie utrudniajgce ustalenie, przez
uprawnione podmioty lub przedsiebiorcow teleko-
munikacyjnych uczestniczacych w dostarczeniu
komunikatu numeru telefonu lub identyfikatora,
przy uzyciu ktoérego nastapito wystanie komunikatu
elektronicznego.

Dla ksztattowania cyberbezpieczenstwa i budowania
odpornosci na cyberataki konieczne sg zréznicowa-
ne dziatania. Dla zwiekszenia odpornosci na najczesciej
wystepujgce w kancelariach ataki phishingowe nalezy

pamietac o weryfikowaniu danych (np. sprawdzenia
poprawnosci adresu strony internetowej logowania), sto-
sowaniu uwierzytelnienia dwusktadnikowego (najlepiej
opartego o klucz do dwuetapowego uwierzytelnienia
U2F) oraz statym szkoleniu pracownikow.

Niestety przed atakami phishingowymi nie
chronia najpopularniejsze, wskazane w ra-
porcie zabezpieczenia stosowane przez kan-
celarie - w szczegéblnosci nie chroni przed
nimi cykliczna zmiana haset (wskazana przez
74% kancelarii).

Potaczenie klucza do dwuetapowego uwierzytelnie-
nia wraz z podnoszeniem cyberhigieny i cyberodpor-
nosci zatrudnionych w kancelariach prawniczych moze
wymiernie ograniczy¢ skutecznos¢ cyberatakow.

Cieszy¢ powinien wskazany w raporcie wzrost udzia-
tu pracownikéw kancelarii w szkoleniach z zakresu
cyberbezpieczenstwa, jednak nadal wynosi on ponizej
50%. Co wiecej, widoczny jest spadek w tym zakresie
w segmencie kancelarii jednoosobowych.

W tym miejscu warto wspomnie¢ o dziataniach, kté-
re dla segmentu matych i Srednich przedsiebiorstw
przygotowat NASK. 8 marca 2023 r. podczas spotka-
nia inaugurujacego ,Program edukacji i certyfikacji
cyberbezpieczenistwa dla biznesu” ztozono deklaracje
praktycznego wsparcia przedsiebiorcéw we wdrazaniu
sprawdzonych, najlepszych praktyk i zasad ochrony
w $rodowisku cyfrowym oraz podnoszenia kompeten-

cji w tym obszarze. Uruchomiono réwniez mozliwos¢
zapisania sie do pilotazu programu certyfikacji.
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SZTUCZNA INTELIGENCJA a zawdd prawnika

Jakie aspekty pracy
prawnika sg poza

zasiegiem SZTUCZNE]J

INTELIGENC]JI?

Przeprowadzone przez C.H.Beck w 2023 r. wsréd
réznych profesji prawniczych badanie pokazato,
ze zdaniem respondentéw sztuczna inteligencja
na pewno nie zastgpi pracy prawnika w przypadku
niestandardowych spraw (56%). Dodatkowo ok. 50%
badanych wskazywato na obszar kontaktu z klientem,
jako ten, ktdry nie moze by¢ zastapiony przez sztucz-
ng inteligencje.

Whnioski z tego badania sg szczegdlnie ciekawe wsréd
rosngcego zapotrzebowania na wsparcie pracy prawni-
czej przez réznego rodzaju narzedzia wspomagane
przez Al. S tez interesujgce w kontekscie pojawiajgcych
sie zduzg intensywnoscig coraz wiekszej liczby nowych
rozwigzan informatycznych opartych o tzw. Generative
Al -jak np. Chat GPT - idacych jeszcze dalej niz dotych-
Czas znane narzedzia analityczne. Generujg one bowiem
nowe tresci - odpowiedzi na pytania, notatki, tresci
e-maili, opracowania w bardzo krétkim czasie. Jakkol-
wiek narzedzia te sg jeszcze utomne, a np. odpowiedzi
Chatu GPT czesto opatrzone sg btedami, razgcymi
powtérzeniami i informacjami nieakceptowalnymi
w profesjonalnej pracy prawniczej, nie sposob wy-
kluczy¢, ze w przysztosci zostang one udoskonalone.

Wyniki badania zleconego przez C.H.Beck pokazujg
w zasadzie, ktére elementy profesji prawniczej sg
unikalne i niezastepowalne. Wskazujg wiec tez, ktére
elementy naszej codziennej aktywnosci prawniczej
wymagajg najwiekszej uwagi i ciggtego doskonalenia.
Tym obszarem sg zadania, ktére wymagaja empatii,
kreatywnosci i wiedzy praktycznej, a takze zdolno-
$ci rozwigzywania niestandardowych problemdéw. Na
pierwszy plan wybija sie tu obszar relacji pomiedzy
klientem a prawnikiem. Relacja ta wymaga zaufa-

r. pr. dr Aleksandra Auleytner
Domanski Zakrzewski Palinka

nia, akceptadcji i zdolnosci interpersonalnych dajacych
mozliwos¢ zapewnienia klientowi wiasciwego poczucia
bezpieczenstwa w prowadzonych dla niego sprawach.
Obszar relacji klient - prawnik wymaga wiec intuicji,
zdolnosci komunikacyjnych oraz praktycznego do-
Swiadczenia, a wiec umiejetnosci, ktére nie sg dostepne
dla sztucznej inteligencji. Umiejetnosci te sg szczegdlnie
wazne w trakcie doradztwa prawnego przy negocjacjach
czy rozwigzywaniu sytuacji konfliktowych, z ktérymi
klient styka sie w codziennej, biznesowej aktywnosci.

Przy okazji sama zadatam pytanie Chatowi GPT
na temat tego, w jakich zadaniach sztuczna
inteligencja nie zastapi cztowieka. Chat GPT,
oprécz obszernej analizy na temat braku zdol-
nosci interpersonalnych sztucznej inteligencji,
dat takg odpowiedz:

1. Rozumienie kontekstu spotecznego i kultu-
rowego - sztuczna inteligencja moze dostar-
czy¢ duzo danych i analiz, ale nie ma wiedzy
na temat konkretnych kwestii spotecznych
i kulturowych, ktére moga wptyna¢ na decy-
zje prawnika.

2. Ocena dowodéw - ocena dowoddw wymaga
ludzkiej intuicji, zdolnosci do zrozumienia
kontekstu i interpretacji niuanséw, ktére moga
miec znaczenie w sprawie.

Wydaje sie wiec, ze sztuczna inteligencja nie szybko
bedzie w stanie rozwigza¢ problemy, ktére wyma-
gaja niestandardowego, twérczego myslenia lub
stworzenia wysokiej jakosci relacji interpersonal-
nych opartych na zaufaniu i zrozumieniu. Wtasnie
w takim m.in. zakresie zadania te bedg zawsze zare-
zerwowane dla prawnikdéw.
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ZADANIA PRAWNIKA, (50 ttap pracy praviniia w praypadka neston

ktorych nie zastgpi

dardowych spraw (56%).

Blisko 50% wskazywato na obszar kontaktu z klientem, jako

SZt uczna | nte | |ge N C_J a niemogacy by¢ zastgpiony przez sztuczng inteligencje.

Co piaty badany podnosit kwestie osobistej obecnosci
prawnika w s3dzie, na rozprawach.

56%
Proces dziatania w przypadku niestandardowej sprawy |GGG S¢°:
I, 58%

46%

Kontakt z klientem / empatia / wsparcie psychologiczne [ RN NN -5
I, 50%
20%
Obecno$¢ w sadzie / na rozprawach | NN 22%
. 2%
70/0
Wszystkie / rézne zadania [l 8%
I 2%
3%
Nie wiem / trudno powiedzie¢ [ 2%

B 4%

Korzystanie z narzedzi
wykorzystujgcych
SZTUCZNA INTELIGENCJE

Korzystanie w pracy prawniczej z narzedzi wykorzystujacych sztuczng
inteligencje jest niewielkie i dotyczy okoto 5% prawnikéw. Nieco czesciej
narzedzi takich uzywajg prawnicy z wiekszych osrodkéw miejskich.

Ogotem (N=251)
m Kancelarie (N=201)

® Prawnicy in-house (N=50)

Podstawa: wszyscy respondenci; N=251
Wykres 19. Jakich zadan prawnika nie
zastapig narzedzia i algorytmy?;

PYTANIE OTWARTE

Ogoétem

N=251

Rodzaj firmy

Wielko$¢ miejscowosci

<100 tys.
mieszkancow

¥ ¥ 2}

Kancelarie Prawnicy in-house

N=201 N=50 N=90

Podstawa: wszyscy respondenci; N=250

100-500 tys.
mieszkancow

¥

N=81

Wykres 20. Czy korzysta Pan(i) lub zetknat(eta) sie w pracy prawniczej z narzedziami wykorzystujacymi sztuczng inteligencje?
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WYKORZYSTANIE Al
do poszerzania zakresu
| poprawy jakosci ustug
prawniczych

r. pr. dr Gabriela Bar
Szostek_Bar i Partnerzy

Konkluzje raportu odzwierciedlajg powszechne
w branzy prawniczej przekonania co do mozliwosci
Al. Moim zdaniem jednak jest tylko kwestig czasu
to, zeby Al zastgpita prawnikéw w zdecydowane;j
wiekszosci zadan, ktore wykonuja.

...prawnicy powinni bardziej skupic sie na wy-
korzystaniu Al do poszerzania zakresu swoich

ustug i poprawy ich jakosci, a nie na obawach,
ze zostang przez nig zastapieni...

Sadze, ze prawnicy powinni bardziej skupic sie na
wykorzystaniu Al do poszerzania zakresu swoich
ustug i poprawy ich jakosci, a nie na obawach, ze
zostang przez nig zastapieni. W nieodlegtej przysztosci
partnerzy kancelarii lub szefowie dziatéw prawnych
moga miec unikalng (w dotychczasowej historii) moz-
liwos¢ zarzadzania multidyscyplinarnymi zespotami,
w ktdérych Al bedzie jednym z waznych elementéw
lub nawet - cztonkiem zespotu.

Nieco zaskakujacy jest wynik 5% w odniesieniu do
wykorzystania przez prawnikéw w ich pracy narzedzi
opartych na Al. By¢ moze prawnicy nie zdajg sobie
sprawy z tego, ze algorytmy Al znajdziemy w wielu
systemach IT, np. popularnym Office365 czy tez w wy-
szukiwarkach internetowych Google lub Microsoft.

Niektére systemy informacji prawnej, z ktérych

Tak zwane centaury Al mogg stanowi¢ dynamiczng korzystaja chyba wszyscy prawnicy, takze maija

i bardzo efektywng strukture, w ktérej ludzie maja
do odegrania wazng role dzieki swoim unikalnym
cechom i zdolnosciom: intelektualnemu osgdowi,
empatii, kreatywnosci i zdolnosciom adaptacyjnym.
Rzeczywiscie bowiem nawigzywanie i utrzymywanie
relacji z klientem to obszar, ktéry prawdopodobnie
najdtuzej bedzie domeng prawnikéw-ludzi.

funkcje oparte na Al.

Prawdopodobnie wcigz za mato jest szkoler w zakresie
innowacji technologicznych, ktére prawnicy mogliby
stosowac w codziennej pracy. Wiele izb radcowskich
i adwokackich w Polsce stara sie to zmieni¢, organi-
zujac wykfady i warsztaty na ten temat.

3

adw. Xawery Konarski
Traple, Konarski,
Podrecki i Wspdlinicy

Legal tech stat sie istotng czesc dziatalnosci prawnikdw. Cieszy, ze dostrzegajq to samorzqdy zawodowe,
w szczegdlnosci Naczelna Rada Adwokacka i Krajowa Izba Radcéw Prawnych. Majg one do odegrania
bardzo wazng role na trzech pfaszczyznach. Po pierwsze, w zakresie edukacji odnosnie do doboru
odpowiednich narzedzi teleinformatycznych wspierajgcych prace adwokatéw i radcéw prawnych.
Po drugie, poprzez przyjmowanie dobrych praktyk okreslajqcych, jak z tych narzedzi korzystac
(np. wymogi dotyczqce cyberbezpieczenstwa). Po trzecie, w drodze odpowiednich zmian kodekséw etyki
i godnosci zawodu, uwzgledniajqcych ryzyka wykonywania zawodu prawnika w srodowisku cyfrowym.

Jako Stowarzyszenie Prawa Nowych Technologii postulujemy, aby powyzsze dziatania prowadzity do
wypracowania przez samorzqdy prawnicze wspdlnych standarddw. Czesto bowiem adwokaci i radco-
wie prawni wykonujg dziatalnos¢ w ramach jednej kancelarii prawnej, a stosowanie sie do réznych
wymaogow korporacyjnych, np. w zakresie korzystania z poczty elektronicznej, jest duzym i niepotrzebnym
utrudnieniem organizacyjnym.
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Srodowisko prawnicze

w Polsce jeszcze
NIE ZAREAGOWALO
NA REWOLUCJE Al

Wyniki badania pokazujg, ze Srodowisko prawni-
cze w naszym Kraju jeszcze nie zareagowato na
rewolucje Al, ktora, jak sie wydaje, wtasnie rozpo-
czeta sie na naszych oczach. Dotychczasowa skala
wykorzystania przez kancelarie rozwigzan dla nich
dedykowanych nie byta imponujgca i to mimo catkiem
bogatej oferty, co potwierdza Raport LegalTech 2023.

Natomiast niespotykany dotychczas w innych roz-
wigzaniach wzrost liczby uzytkownikéw ChatGPT -
pierwszego tak powszechnie dostepnego narzedzia,
uwidacznia, jakie mogg nastapi¢ zmiany w wykonywa-
niu niektdérych zawoddw opartych na pracy umystowej.
Rewolucja polega bowiem réwniez na tym, ze ChatGPT
unaocznia nam jak nigdy dotad, ze tatwo dostep-
ne narzedzia moga stuzy¢ nie tylko wsparciu pracy

prof. Grzegorz Sibiga
Traple, Konarski, Podrecki

i Wspdlnicy

Instytut Nauk Prawnych PAN

(np. poprzez analize danych czy automatyzacje
tworzenia dokumentéw), ale prowadzi¢ do petne-
g0 zastagpienia pracy umystowej cztowieka, chociaz
technologicznie nie stanowi to nowosci.

Trzeba podkresli¢, ze chodzi o zastapienie nie tylko
w prostych, rutynowych czynnosciach prawnych
czy biurowych, ale takze w tych skomplikowanych,
wymagajacych wieloaspektowej analizy. Jednocze-
$nie zawody prawnicze pojawig sie w wiekszosci
przygotowywanych przez ekspertéw list zawoddw,
ktére mogg zostac zastgpione przez Al i to juz w nie-
dalekiej przysztosci.

Wydaje sie, ze juz nieuchronne
staje sie w przysztosci zastgpienie
udziatu cztowieka przynajmniej

W czesci czynnosci prawniczych,
przy czym chodzi o zastgpienie
faktyczne, a nie formalne.

Pozostajg kluczowe pytania: w jakim zakresie oraz na
jakich zasadach to nastapii wreszcie - jaka bedzie rola
prawnika-cztowieka w tej nowej rzeczywistosci. Sto-
sowanie rozwigzan takich jak ChatGPT niesie bowiem
ze sobg cafg palete problemdw prawnych i etycznych.
W szczegdlnosci dotyczg one zachowania tajemnicy
(i przedsiebiorstwa, i zawodowej), zapewnienia warun-
kéw ochrony danych osobowych, przystugujgcych
praw autorskich, czy odpowiedzialnosci za rezultat
dziatania okres$lonego narzedzia i transparentnosci
korzystania z Al przez prawnika.

Niezaleznie od wynikéw badan dotyczacych aktu-
alnego korzystania z Al, to juz najwyzszy czas, aby
w tym zakresie nie tylko stawia¢ pytania, ale zaczac
udziela¢ odpowiedzi.
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Oferujemy
najwyzszej jakosci
wiedze prawniczqg

Najwyzszy poziom P Najlepsi = Aplikacja
Uﬁ MERYTORYCZNY QAR EKSPERCI __| MOBILNA
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Nasi prelegenci to praktycy i eksperci w swoich dziedzinach.

Dopasujemy szkolenie do Twoich potrzeb i dostarczymy
najwyzszej jakosci wiedze prawniczq.

E FORMA SZKOLENIA: INDYWIDUALNE ga] 30 LAt
STACJONARNIE DOPASOWANIE g

DOSWIADCZENIA
LUB ONLINE

Zapytaj o indywidualng oferte szkolenia dla Twojego zespotu!
Napisz do nas: akademia@beck.pl lub zadzwon: 22 311 22 22

akademia.beck.pl



MEDIA
SPOLECZNOSCIOWE

Korzystanie z serwisow
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MEDIA SPOLECZNOSCIOWE

Korzystanie
Z Serwisow spotecznosciowych

Wsréd prawnikéw najbardziej popularnym serwisem spotecznosciowym
jest Facebook. Konto posiada tam 76% badanych. Posiadanie kont na
pozostatych serwisach jest na nizszym poziomie - LinkedIn 55%, Instagram
52%, Twitter 32% i TikTok - tylko 10%.

W mediach spotecznosciowych czesciej aktywni w sg mecenasi z kance-
larii zatrudniajacych 4 lub wiecej prawnikdw.

Linkedf) (@)werw  WWiuiee. dTikTok

24%

37%
10%

44% 47%
68%

18%
7% 2%

m Gtéwnie Sledze wpisy i przegladam informacje, zdjecia

m Publikuje posty, komentuje

= Mam konto, ale rzadko tam zaglgdam

Nie posiadam konta w tym serwisie

Podstawa: wszyscy respondenci; N=25I
Wykres 21. Jaki jest Pana(i) zwyczaj dotyczacy korzystania z serwisu spotecznosciowego ...?

90%
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Metryczka — Charakterystyka zawodowa prawnikéw kancelarii

. Wykonywany zawod prawniczy

Kancelarie
(N=201) 36% 64%
mradcy prawnego = adwokata
I

Podstawa: Kancelarie; N=201
Wykres 1. Prosze powiedzie¢, jaki zawdd Pan(i) wykonuje?

Prawnicy
in-house 76% 24%
(N=50)

mradcy prawnego m adwokata

Wykres 2. llu prawnikéw jest zatrudnionych w kancelarii, w ktérej Pan(i) pracuje?

. Liczba prawnikow zatrudnionych w kancelarii/dziale prawnym

Kancelarie
(N=201)
m 1 prawnik ®m2-3 prawnikéw ®4 lub wigcej prawnikéw
|

Podstawa: Prawnicy in-house; N=50

Prawnicy
in-house
(N=50)

m 1 prawnik (tylko ja) ®2 prawnikéw =3 prawnikéw lub wigcej

Wykres 3. Czy wykonujac obowigzki prawnika w firmie, posiada Pan(i) uprawnienia...
Wykres 4. llu prawnikéw pracuje w dziale prawnym firmy, o ktérej rozmawiamy?

. Praca w jednej firmie czy w wielu?

Prawnicy in-house
(N=50) 60% 40%

mw jednej B W wiecej niz jednej

. Staz w zawodzie prawnika

Ogodtem (N=251) mKancelarie (N=201) = Prawnicy in-house (N=50)

48% 50%51% 459,
37% 34%
13% 15%
4%
|
1-9 lat 10-19 lat 20 i wiecej

36

Podstawa: Prawnicy in-house N=50 / wszyscy
respondenci N=251

Wykres 5. Czy pracuje Pan(i) na stanowisku prawnika
w wiecej niz jednej firmie?

Wykres 6. lle lat pracuje Pan(i) w zawodzie prawnika?



Metryczka — Charakterystyka zawodowa prawnikéw kancelarii

. Obszary prawa, jakimi zajmuja sie badani prawnicy

(pokazane odpowiedzi >2% wskazan na poziomie ogotu)

48%
Prawo karme. | ——. -
o
0
Prawo cywilne ﬂu 53%
26%

27%

Praw rcz 9
awo gospodarcze _ iﬂﬁ 58%
. 279
Prawo rodzinne M 33%
0
2 O/D
2 0,
Prawo pracy —c L .,
%
Prawo handlow: 9
aoadoe-;é 18%

%
Prawo skarbowe n/er%
(]

Prawo administracyjne - %%;
Prawo spotek handlowych l 2%% 8%

. %
Prawo korporacyjne g
Prawo opiekuncze 3%
q(f/u:s /D

Prawo konkurencji _09

12%
Prawo ubezpieczen l g;///i
2% Ogotem (N=251)
Prawo spadkowe % 2% .
"/50/ m Kancelarie (N=201)
Prawo konstytucyjne %%2% ® Prawnicy in-house (N=50)

Podstawa: Wszyscy respondenci; N=251
Wykres 7. Jakimi obszarami prawa sie Pan(i) zajmuje?

. Ocena sytuacji biznesowej kancelarii w perspektywie
najblizszych dwaoch lat

Wielko$¢ miejscowosci Staz w zawodzie prawnika

Nie wiem 5
_ 38% 26%
m Pogorszy sie

m Pozostanie bez zmian

m Poprawi sig

52% 53%
44%
ogotem (N=201) do 100tys.  100-500 tys. 500 tys.i wiecej ogotem (N=201) 1-9 lat (N=69)  10-19 lat 20+ (N=30)
(N=70) (N=63) (N=68) (N=102)

Podstawa: Kancelarie; N=201
Wykres 8. Czy, Pana(i) zdaniem, sytuacja biznesowa w Pana(i) kancelarii, w ciggu najblizszych dwdch lat...
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PRAWO
NOWYCH TECHNOLOGI|

Kompleksowe oméwienie problematyki potaczenia
prawa nowych technologii z praca prawnika
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NowyYcH TEc NOWYCH TECHNOLOGI

danz osobawe i prywatnode | cyberbezpieczenstwo | handel elektronicny finnowacje ! internet | media f prawo IT

| tybesberpieceetistwn [ handel elekiron

INKOWALJE 1 Flisak

+ krdtka Wty ' i, ktdes [mode) nadejdzie

Greybayk
Metaverse - wiele hatasu o nle?

DANE OSOBOWE
| FRYWATNOSE

tana L. Misvik

k8 nawe Eachnclogie, Winen

* Astur Piechacki, Katarzyna Gorzkowsk
Viybrane wyzwania dla achrony prywa

Alaksandra Aubsytnar, Marcin Jan Stopdad
Zradla wirtuaknych Swistdw, Metawersum [aks rezultat inspiraci,

INNOWACJE  » Tomasz Swigtnicki, Mateusz Jakubik pracownnia ezy praejecia?

Nowe technologie w koncepcl intelige

L]

Macie| Kubiak, Franciszek Dybrowa
Metaw a prawo kie - wybrane zagsdnienia prawne

Nowe madsle dralonia sip daryei we
W Sprawis Tarzpizanis dasymi [DGAL Annd Sokolowskn-Lawniczak
| dostawcy ushag poirednictwa danych Znaki lowarowe w metavenie

v
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Ewa Kiowska Tober, Plotr Czulak
Metaverse a ochrona danych csobowych - problemy prawne, rezyka
i matliwe padejicia |

INTERMET I MEDIA > Charles Bouffie
A wlap towards beg,

v

b Kawary Konarski Dominik Gabor

Unijny Akt o Ustugach Eylrowych - coh Prawo prywatne w matawarsum
oraz najwainisise obowigeki dostawe

Katarzyna Staciwa

Magdalens Fioch The M , Online Sexual Exploitation and Sexual Abuse of Children
- a naw challangn for today's global saciaty?

v

Widaczenie adpowisdrialnoici dostaw
Aktu o Ushigach Cyfrowych. Analiza na

/ Illm [Il & | C.H.BECK

Dane osobowe i prywatnos¢
Cyberbezpieczenstwo
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/Zamawiaj publikacje
na ksiegarnia.beck.pl

Wysytka Darmowa Merytoryczne

w 24h dostawa wsparcie

Cenimy Twdj czas. Przy zakupie za min. Odpowiadamy na pytania

Zamowienia realizujemy 250 zt przesytka i pomagamy wybrac

nawet w 24 godziny. gratis. odpowiednie publikacje.
I Odbior | Newsletter | Promocje

osobisty Dotacz do newslettera Sprawdz
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